Check-list
Prévenir Pusurpation d’identité

GENERALI

Il nexiste pas de protection absolue contre 'usur-
pation d’identité (vol/abus). Les experts le répétent
constamment. Mais : Avec quelques précautions de
sécurité vous compliquez la tache des usurpateurs.

Les mots de passe devraient dépasser huit 8. Renoncez a utiliser vos comptes bancaires
caracteres et contenir, en plus des lettres, en ligne ainsi que d’autres comptes sen-
également des chiffres et des caracteres sibles lorsque vous étes sur un réseau
spéciaux. public.
Attribuez des mots de passe et noms d’utili- 9. Jetez un ceil a I'impressum ou aux condi-
sateur différents selon les plateformes et re- tions générales d’un site Internet pour vous
nouvelez-les régulierement. Vous empéchez assurer qu’il s’agit d’un prestataire sérieux.
ansi ?ut en a,Ts;)mant vos pA':(Of'IS un profi 10. Ne divulguez jamais plus d’informations
compiet revelateur puisse etre cree. que nécessaire (renoncez aux informations
L’authentification a double facteur offre une optionnelles).
zgﬁﬁ'gg:ruspﬂ?rgg?;g;rC:I:I'o?;'b\(/ggir?e 11. Faites une recherche de votre nom sur Goo-
d’un code envoyé simultanément sur le gle. En mettant en Place une alert(? Google,
h y vous pouvez contrdler quand et ou votre
smartphone. nom est mentionné sur le net. La recherche
Ayez toujours la derniere version de vos na- occasionnelle de photos est également utile.
ot logiciels anfiirus ot tischargey los mises 12 N réagissez pas aux e-mails dont vous ne
2 jour dés qu'elles apparaissent. connaissez pas I’expéditeur et n’ouvrez en
ajour g aucun cas les annexes.
Lorsqfl'JIe V%ll'!s naV|gl:$z su:jdes reseal_,;x . 13. Soyez prudent lorsque vous partagez des
sans Tl publics ou utiisez des apparelis qul données et informations personnelles sur
ne sc_)nt pas_les votres, vous devriez toujours les réseaux Sociaux.
ouvrir des sites Internet tels que Facebook
via un lien HTTPS. 14. Choisissez des réponses aux questions de

Dans votre systéme d’e-mails, activez I'op-
tion «connexion sécurisée» (cryptage SSL).

Lorsque vous utilisez des services sur des
réseaux publics, déconnectez-vous de ces
services apres utilisation.
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sécurité que vous étes le seul a connaitre.



