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1. La password deve essere costituita da al-
meno otto caratteri alfanumerici e contenere 
caratteri speciali.

2. Per siti diversi create password e username 
diverse e cambiatele regolarmente. In tal 
modo eviterete che, associando i vari profili, 
emerga un profilo globale ricco di informa-
zioni.

3. Un’altra misura precauzionale consiste 
nell’autenticazione a due fattori (o due vie). 
Per accedere a un computer, per esempio, 
occorre un codice che viene inviato allo 
smartphone.

4. Tenete sempre aggiornati il browser, il si-
stema operativo e l’antivirus, e scaricate gli 
aggiornamenti non appena sono disponibili.

5. Nelle reti WLAN pubbliche e quando uti-
lizzate dispositivi altrui, è sempre bene 
accedere a siti come Facebook solo con il 
protocollo «HTTPS».

6. Nel programma di posta attivate l’opzione 
«Connessione cifrata» (protocollo crittogra-
fico SSL).

7.  Dopo l’uso, uscite dai programmi utilizzati 
su reti pubbliche.

8. Nelle reti pubbliche evitate di utilizzare l’onli-
ne banking e altri account sensibili.

9. Date un’occhiata all’impressum e alle Con-
dizioni generali per verificare la serietà di un 
sito.

10. Non fornite mai più dati del necessario 
(ignorate le informazioni facoltative).

11. Cercate il vostro nome in Google. Impo-
stando Google Alerts potete verificare dove 
e quando viene citato il vostro nome. Sug-
geriamo di eseguire anche una ricerca per 
immagini.

12. Non rispondete alle e-mail inviate da mitten-
ti sconosciuti e non aprite assolutamente gli 
allegati.

13. Siate prudenti nel fornire dati e informazioni 
personali sui social network.

14. Alle domande di sicurezza date risposte che 
solo voi conoscete.

Lista di controllo
Prevenire i furti d’identità

Come difendersi 
dagli attacchi

Una protezione sicura al 100% contro l’uso illecito 
e il furto d’identità non esiste. È quanto dicono gli 
esperti. È vero però che alcune misure precauzion-
ali rendono la vita più difficile ai cyber-aggressori. 


